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I
摘 要
随着互联网与信息技术的快速发展，由此产生了各种各样的社会矛盾，信息
化条件下，人们的社会生活的各个环节都涉及到电子证据，电话通话、网络订单、
即时聊天等等都可能会成为证据。但由于电子数据易逝、易改、易变等特点，如
何保存这些电子证据已经相关电子证据的取证问题成为我们关注的焦点。同时，
一般法官所掌握的计算机专业知识有限，无法把握证据的客观真实性，尤其是面
对当事人一方提交的事后获取的证据时，更加难以采信。当事人进行电子证据取
证时也往往不知所措，一筹莫展，取证能力有限、取证成本高、证据证明力弱的
不利局面会让当事人或忍让退缩、或誓死抗拒，不但没有消解社会矛盾，反而激
化了社会矛盾，我们认为，在信息化取证时代，电子证据已经代替传统证据形式
成为解决社会矛盾、定纷止争的利器。
本文对 Android平台、云存储、Hadoop等相关技术进行详细的阐述，在这
个基础上，基于 Hadoop平台设计和开发一款针对普通老百姓的电子证据取证、
存证、出证的系统。本系统涵盖了网页端、PC桌面端、手机端三个平台，提供
通话录音、网页截图存证、屏幕录像等相关功能，文中详细描述了主要功能模块
的设计和编码实现，最后对系统从功能和性能两方面进行测试并呈现结果。
本系统操作便捷，用户可以通过网页、PC客户端、手机客户端进行方便的
使用，具有良好的可扩展性和可维护性，目前已经投入商业运行，极大帮助了有
电子证据取证、存证需求的普通老百姓。
关键词：电子数据；存证管理系统；Hadoop
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Abstract
With the rapid development of Internet and information technology, resulting in a
variety of social conflicts, under the condition of information, all aspects of people's
social life are related to electronic evidence, phone calls and Internet orders, instant
messaging and so on are likely to become evidence of all kinds of social disputes.
However, due to the electronic evidence perishable, easy to modify, volatile and so
different from traditional evidence, how to preserve the electronic evidence has been
related to electronic evidence forensics problem become the focus of our attention.
Judges were confined to computer professional knowledge is limited, unable to grasp
the electronic evidence of true and objective, especially in the face of the parties party
submitted after the acquisition of evidence and more difficult to be admissible.
Electronic evidence of the parties are often at a loss, helpless and limited evidence,
forensic cost high, evidence weak adverse situation will make the client or patient
withdraw, or fight to the death to resist, not only failed to resolve social conflicts, but
the intensification of the social contradictions, we believe that the information age
who mastered the electronic evidence, who will grasp the initiative, electronic
evidence has replaced the traditional forms of evidence becomes an effective way to
solve social contradictions, disputes weapon.
Based on the Android platform, cloud storage, Hadoop and other related
technology was in detail. On this basis, the system based on the Hadoop platform
design and development of a to the ordinary people of electronic evidence forensics,
deposit certificates, a certificate. This system covers the side of the web, desktop PC,
mobile phone terminal three platforms, call recording, screenshots of web pages for
storage, video screens and other related functions, in this paper a detailed description
of the main functional modules of the design and the code realization. Finally, the
system from two aspects of function and performance of the tested and results are
presented.
The system operation is convenient, the user can through the web, PC client,
厦
门
大
学
博
硕
士
论
文
摘
要
库
Abstract
III
mobile client are convenient to use, has good scalability and maintainability has been
put into commercial operation, greatly helped electronic evidence forensics, deposit
certificate needs of ordinary people.
Key Words: Electronic Data; Storage Management System; Hadoop
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第一章 引言
1.1 项目背景
“信息化”已成为我们这个时代的鲜明标志。社会生活、生产产生的各类社
会矛盾，现有的传统证据形式已无法满足取证的需要，越来越多的定纷止争需要
依赖电子证据。电子合同、电子病历、网络订单、即时聊天记录、电子邮件等都
可能成为证据材料。电子证据的证明力以及电子数据取证问题已成为全世界倍受
关注的难题之一。
一般法官所掌握的计算机专业知识有限，无法把握证据的客观真实性，尤其
是面对当事人一方提交的事后获取的证据时，更加难以采信。我认为，“信任与
安全”根本解决方式就是加强电子证据的固定。可以说，在信息化取证时代，电
子证据已经代替传统证据形式成为解决社会矛盾、定纷止争的利器。
电子数据存证云系统是基于互联网给普通民众提供一些证据保全和后期出
证的系统，有助于解决信息社会的各类矛盾与纠纷。
本项目即探讨基于云存储相关技术、智能手机等来实现存证功能的系统的
开发及技术实现。
1.2 研究现状及项目目标
随着科学技术的进步，云计算技术、智能手机平台的研究和开发不断崛起和
进步，它逐渐成为最为活跃的领域。国内外的互联网、传统软件公司正将他们的
产品、应用向云计算、智能手机方向转移，使得越来越多的普通老百姓享受到了
技术革新和科技进步带来的高效、便捷。我们也正是结合云计算技术来解决电子
数据事前取证、存证和后续的出证问题，以提高解决各种社会矛盾和问题，促进
和谐社会的发展。
本系统就是结合普通老百姓的实际需求，结合目前最主流的相关技术，设计
和实现一款基于电子证据保全的综合平台，是国内首创的应用平台。
电子数据存证云平台建设的目标是主要解决电话通话、电子合同、网络订单、
即时聊天记录、电子邮件等各类电子证据的存证、出证平台。存证云平台的建设
内容主要如下：
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1、建设一个面向所有互联网用户的存证平台，解决用户电子证据存证难的
问题，将用户的电话聊天、网络聊天、电话、电子邮件等相关电子数据永久保存
在存证云平台。
2、存证云平台需拥有完善的电子证据防篡改环节，以保证用户在使用存证
云系统的各个环节中电子数据不被篡改。
3、建设一个分布式云存储平台，能解决大数据量下的分布式数据存储、备
份的目标。
1.3 本文的主要内容及结构安排
本项目主要研究电子数据存证相关应用，以及开发相关的职能手机相关应
用，在结合云计算和 hadoop技术的基础上，开发针对普通老百姓的电子数据取
证、存证、出证的综合性应用平台，该系统界面简洁、操作简单、实用性强，能
满足市民的需要。
本文通过后续章节对“存证云”系统的技术、需求、设计和实现进行完整的介
绍，该系统应用于 Android和 iPhone两个智能手机平台。本文只讨论 Android平
台的情形，IOS系统与此类似，但本文不作讨论或介绍。
全文由六章组成，分别是：
第一章 引言。分析随着互联网等相关技术的发展，导致电子证据纠纷产生
的社会矛盾越来越剧烈，需要解决这些问题的迫切性，从而说明本本项目进行设
计和开发的必要性。
第二章 系统需求分析。从整个系统需求出发将系统模块化，对各个模块的
需求进行详细描述。
第三章 系统总体设计。介绍系统采用的相关技术、设计和说明系统的功能
结构、逻辑架构结构和网络架构以及关键技术点的设计。
第四章 系统实现。从业务流程、界面设计和编码几个方面来描述系统通话
录音模块、网页存证模块、手机端拍照、录像等主要功能中模块化的技术实现。
第五章 系统测试。给出对系统进行功能测试和性能测试的方案，并据此方
案得出系统测试结论。
厦
门
大
学
博
硕
士
论
文
摘
要
库
第一章 引言
3
第六章 总结与展望。对本项目的意义、关键技术、项目实施情况进行总结
性描述并提出后续需要完善的部分。
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第二章 系统需求分析
本章从整体上阐述和分析系统的需求，对本系统涉及到的主要功能、非功能
方面的需求进行阐述和分析，明确系统的要求，为后续的设计和实现做准备。
2.1 业务需求概述
随着信息化程度不断渗透进我们的生活，人们对手机等电子产品的依赖性越
来越强，传统的商务、生活如购物、洽谈、写作等逐渐向无纸化转移，这就造成
商务纠纷、知识产权侵权、计算机犯罪等事项日渐增多，必须加强电子证据固定
来伸张正义。我国政府相关职能部门也意识到了这一点把“电子证据”正式写入刑
诉法，民事诉讼法修改案草案也即将完成最后的审议阶段，电子证据获得已获得
了明确法律地位。
不过众所周知的是，由于电子数据天生具有传统物证所不具有的极易变化
性、无痕性、高度开放性三个特点，这让电子数据的固定难度很大，稍不注意就
很难被法律认可。还有，开放性的特点就是易篡改。这些问题自然而然引起人们
对电子数据的证据能力与合法性的怀疑。因此建立完善的网络数据保全制度，加
大电子证据的固定技术研发，对化解大信息化时代有关民事、法律纷争至关重要。
电子数据存证云系统的主要需求就是，让广大的互联网用户方便的通过手
机、PC端，进行方便的取证和存证操作，结合相关的电子数据取证技术，保证
采集的证据的合法性和不可抵赖性。系统的主要业务需求来自用户的通话录音的
第三方保全、网页的证据固定、用户聊天的证据保全、以及相关作品、重要文件
的保全等。同时，在用户出现纠纷的时候能通过系统上提供的功能，出具司法鉴
定报告，以证明证据的时间、无篡改等特性，从而达到证明证据的司法效力。同
时，系统提供给用户线上发起鉴定出证的功能，让用户出现纠纷的时候，能方便
的使用申请出证，鉴定中心的出证人员根据用户的申请，核实用户证据文件内容、
审核用户证据文件产生的日志信息，出具客观、公正的司法鉴定报告。整个系统
将传统很难解决的电子证据的采集、证据保全、第三方客观的司法鉴定报告融为
一体，真正做到让用户随时随地、不限时空的进行电子证据的保全。
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